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Zur wissenschaftlichen Bestimmung von Sicherheit und Risiko

K. K. UBERrLA

Wir alle haben den Eindruck, daB man die Anforderungen an die Sicherheit
gelegentlich zu hoch stecken kann. Andererseits darf der Fortschritt nicht durch
jedes Risiko erkauft werden. Der Zusammenhang zwischen Fortschritt und
Sicherheit ist ein sehr komplexes Thema. Aus der Sicht des Methodikers und
Statistikers in der Medizin will ich versuchen, dazu einfache Fragen zu stellen,
- némlich: '

1. Kann man Sicherheit und Risiko empirisch-quantitativ bestimmen und wenn ja,
wie? :
_2. Wo liegen Grenzen dieser empirischen Bestimmung von Sicherheit und Risiko?
3. Welche Thesen kann ein Methodiker zum Komplex Risiko/Sicherheit/Fort-
schritt wagen?

:Bei der Kiirze der Zeit und der Vielfiltigkeit der Probleme gestatten Sie mir,
daB ich vereinfache. Ich will versuchen, mit Ihnen gemeinsam iiber grundsitzliche
Probleme nachzudenken und nicht in der Fiille der Literatur zu versinken.

Die Abwigung von Risiko und Sicherheit einerseits gegen Nutzen und
Fortschritt andererseits findet in der Medizin stindig statt, freilich eher intuitiv als
explmt formuliert. Jede Behandlung verlangt vom Arzt eine solche Abwigung.
Die Einfiihrung neuer Medikamente oder technischer Verfahren wird unternom-
men, weil man sich eine giinstigere Relation zwischen Risiko und Nutzen erhofft.
Alle derartigen Entscheidungen — die in anderen Bereichen als dem der Medizin
nicht gundsitzlich anders verlaufen — setzen voraus, da man Risiko und Sicherheit
einerseits, Nutzen und Fortschritt andererseits empirisch klar definiert und
moglichst meBbar macht.

Die erste Frage lautet:

Kann man Sicherheit und Risiko empirisch quantitativ bestimmen
und wenn ja, wie? '

Im einfachsten Fall wird Risiko als Wahrscheinlichkeit ausgedriickt. Ein
Beispiel: Bei 224 Mill. Einwohnern der USA sterben im Jahr 56000 im StraBen-
verkehr. Das Risiko ist also 1:4000, einer von 4000 Einwohnern stirbt pro Jahr an
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einem Verkehrsunfall. Risiko als Wahrscheinlichkeit, die empirisch festgestellt
wird, und Sicherheit als Gegenwahrscheinlichkeit (1-Risiko) sind die iiblichen
Definitionen. Im Beispiel wire die Sicherheit, als Einwohner der USA innerhalb
eines Jahres nicht am Verkehrsunfall zu sterben 3999/4000, also nahe 100%.

Diese klare Definition des Risikos als Wahrscheinlichkeit fiir das Auftreten
eines unerwiinschten Ereignisses hat verschiedene Voraussetzungen und Weite-
rungen.

1. Das unerwiinschte Ereignis muB definiert sein. Ein Risiko kann man nur
bestimmen, wenn man es vorher kennt, wenn man messen und zihlen kann.

2. Die Bestimmung des Risikos macht eine BezugsgroBe notig, im Beispiel die
Zahl der Einwohner der USA. Inwiefern dies eine sinnvolle BezugsgroBe ist, bleibt
zu diskutieren. Man kann jedes unerwiinschte Ereignis auf viele BezugsgroBen
beziehen. Im allgemeinen werden herangezogen
— das gesamte Risiko: im Beispiel alle Toten pro Jahr bezogen auf alle Lebenden,

evtl. gestaffelt nach dem Alter,

— das natiirliche Risiko oder der natiirliche Hintergrund, das akzeptable Risiko
eines menschlichen Lebens: im Beispiel das Verhiltnis aller Sterbefille mit
natiirlichen Todesursachen, insbesondere im Alter, zur Zahl der Einwohner,

— das Risiko besonders exponierter Gruppen: im Beispiel die Zahl der Unfalltoten
bei Kindern in bezug auf die Zahl der lebenden Kinder. -

Jedes Mal erhilt man je nach BezugsgréBe eine andere Wahrscheinlichkeit, die
eine andere Bedeutung hat. _

3. Risiko kann durch andere MaBzahlen ausgedriickt werden, als in Form einer
einfachen Wahrscheinlichkeit. Dafiir einige Beispiele:
= Der Begriff des relativen Risikos ermoglicht es z.B., die Erh6hung des Risikos

durch ein weiteres anderes Ereignis auszudriicken. Das relative Risiko ist im

Prinzip das Verhiltnis zweier Wahrscheinlichkeiten. Ein relatives Risiko von 2,0

bedeutet z.B., daB das Risiko einer Frau, einen Herzinfarkt zu erleiden, 2mal so

groB ist, wenn sie zur Gruppe der Frauen gehort, die die Pille regelmiBig nimmt,
als wenn sie zur Gruppe der Nicht-Nehmerinnen gehort.

— Man kann das Risiko ausdriicken, indem man den maximalen Effekt angibt, der
bei bestimmter Beobachtungszahl und Irrtumswahrscheinlichkeit unentdeckt
bleiben kdnnte. Dazu ein Beispiel (Abb. 1).

Vergleicht man 2 Reihen von je 100 Versuchstieren, eine, bei der ein
Karzinogen verabfolgt wurde, und eine, bei der keine Karzinogene gegeben
wurden, so kommt es vor, daB man in beiden Reihen kein Tier beobachtet, das
Krebs entwickelt. Dies bedeutet nicht, daB der Stoff keinen Krebs induziert,
vielleicht ist dies nur selten. Bei je 100 Versuchstieren konnte mit einer Irrtums-
wahrscheinlichkeit von 1% (oder mit einem Konfidenzbereich von 99%) eine
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tatsdchliche Haufigkeit von 4,5% in der Population iibersechen worden sein. Die

Anzahl der Untersuchungen bestimmt die Genauigkeit, mit der man den maxima-

len moéglicherweise iibersehenen Effekt in einer solchen Versuchsanordnung

schitzen kann. Bei 10 Tieren je Reihe konnte eine Tumorinzidenz von bis zu 37 %
libersehen werden, bei 100 Tieren sind es noch 4,5% und bei 1000 Tieren 0,46 %

Inzidenz, die man vielleicht nicht erkannt hat, wenn man einen Konfidenzbereich

von 99% ansetzt. Die Mitteilung der moglicherweise iibersehenen maximalen
Inzidenz ist eine wichtige Form der Angabe von Risiken.
— Die Schwere des Effekts spielt beim Risiko eine Rolle, nicht nur seine
Wabhrscheinlichkeit. Man kann Risiko auch als Produkt der Wahrscheinlichkeit
X Schwere des unerwiinschten Effekts ausdriicken. Alle Schweregrade uner-
wiinschter Effekte werden z.B. in eine Skala von 0-1 eingeordnet. Die MaBzahl
Wabhrscheinlichkeit X Schwere schwankt dann zwischen 0 und 1, wie die
Wahrscheinlichkeit selbst, sie enthdlt aber gleichzeitig die Beurteilung der
- Schwere. Das gleiche RisikomaB ist unter dieser Definition aber auf verschie-
dene Weise erreichbar. Niedrige Wahrscheinlichkeit und schwerer Effekt
konnen die gleiche MaBizahl ergeben wie hohe Wahrscheinlichkeit und schwach
‘bewerteter Effekt. Immerhin konnen auf diese Weise verschiedene Risiken
verglichen werden.

— Eine weitere Moglichkeit besteht darin, Risikovergleichstabellen oder Risiko-
muster aufzustellen. Solche Tabellen enthalten bekannte und weithin iibliche
Risiken, so daB neue und zu beurteilende Risiken damit wie mit einem Standard
verglichen werden konnen. Die Risiken, im StraBenverkehr zu sterben, wihrend
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Abb. 1. Anzahl der Versuchseinheiten pro Gruppe und maximale Tumorinzidenz, die zufillig
iibersehen werden kann, bei 99% Konfidenzintervall.
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einer Geburt zu sterben, durch exzessiven AlkoholgenuB oder durch Nikotin zu
sterben oder das Leben zu verkiirzen sind solche Standardrisiken, die sich mit
anderen Risiken vergleichen lassen. Risikomuster konnen stark individualisiert
werden, wie dies die Lebensversicherungen bei Errechnung von Primien im
Prinzip tun. Sie kénnen dynamisch fortgeschrieben werden, etwa bei plétzlicher
Krankenhausaufnahme. Im Extremfall konnte jeder Mensch sich stiindlich seine
personliche Lebenserwartung ausrechnen lassen in Abhingigkeit von den
Risiken, denen er bisher ausgesetzt war oder denen, denen er sich soeben
aussetzen will. Derartige Uberlegungen sind nicht auf den Tod.als Ereignis
beschrinkt, sondern sind auf alle Ereignisse anwendbar, die man als Aspekte
der sog. »Lebensqualitit« auffassen kann.

4. Die Bewertung des Risikos ist eine Frage, die nicht mit wissenschaftlichen
Methoden allein vorgenommen werden kann. Wenn die Dimensionen der Bewer-
tung nicht einvernehmlich festliegen, ist allerdings eine empirische Festlegung der
Bewertungspriaferenzen der Bevolkerung als Ganzes oder bestimmter Gruppen
moglich.

Einige sinnvolle Bewertungsdimensionen habe ich dem Buch von LowRENCE (1)
entnommen, um anzudeuten, welche Vielfalt allgemeiner BewertungsmaBstébe
denkbar ist:

Fiir die Beurteilung ist es ein Unterschied, ob ein Risiko freiwillig iibernommen
wurde, wie beim Alkohol oder der Pille, oder unfreiwillig, wie bei der Luftver-
schmutzung. Der zeitliche Zusammenhang zum Schaden ist wichtig, ob die Folge
unmittelbar eintritt oder erst nach Jahrzehnten. Wenn Alternativen vorhanden
sind, z.B. bei Medikamenten, ist die Situation anders, als wenn dies nicht der Fall
ist. Ob das Risiko auf ein Luxusgut zuriickgefiihrt wird oder lebensnotwendig
iibernommen werden muB, macht fiir die Bewertung einen groBen Unterschied.
Ob es durch die Arbeits- und Berufstitigkeit zustande kommt oder nicht, fiihrt zu
anderen Einstellungen. SchlieBlich ist die Frage, ob ein Risiko alle Menschen
betrifft oder nur besonders empfindliche und sensible, sehr wichtig. Wird eine
potentiell gefihrliche Substanz oder ein Vorgehen vermutlich bestimmungsgemaB
gebraucht oder besteht die Gefahr des MiBbrauchs? Die Frage der Reversibilitat
der Folgen ist fiir die Beurteilung ganz entscheidend. Derartige Fragen konnen in
einem Bewertungsmuster zur Beurteilung von Risiko und Sicherheit einzelner
MaBnahmen und Verfahren herangezogen werden.

Die bisherigen Uberlegungen haben gezeigt, daB Risiko und Sicherheit wissen-
schaftlich und empirisch definiert werden kénnen und meBbar sind. Es geniigt also
nicht, dariiber nachzudenken. Man braucht empirische Unterlagen. Freilich ist die
empirische Bestimmung von Risiko mit einer Reihe von Schwierigkeiten verbun-
den, die teilweise schon angeklungen sind und auf die nun niher einzugehen ist.
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Lassen Sie uns also die zweite Frage stellen:

Wo liegen Grenzen und Schwierigkeiten der empirischen und guantitativen
Bestimmung von Sicherheit und Risiko?

Ich will der Kiirze halber nur einige wichtige Punkte nennen.

1. Ein in sich konsistentes Instrumentarium zur empirischen Messung von
Sicherheit und Risiko, das allgemein anerkannt wire, ist erst in seinen wichtigsten
Ansétzen vorhanden. Es wire allerdings nicht schwer weiterzuentwickeln..

2. Risiken sind sehr variabel, etwa nach Zeit, Ort und anderen Einfliissen. Die
Todesursachen waren vor 100 Jahren ganz andere als heute. Diese groBe
Variabilitit erschwert die quantitative Bestimmung.

3. Die empirische Bestimmung von Sicherheit und Risiko bringt MeBprobleme
mit sich, z.B. die Merkmalsdefinition. Insbesondere machen seltene Effekte die
Beobachtung groBer Zahlen erforderlich, was Grenzen der Machbarkeit mit sich
bringt.

4. Die Komplexitat der lebendigen Prozesse setzt eine Grenze der Erkennbar-
_keit unter den heutigen Verhiltnissen. Insbesondere sind kausale Zusammenhinge
‘in komplexen Systemen nur mit Einschrinkungen und schwer erkennbar.

5. Seltene Risiken lassen sich nur mit groBen Schwankungsbreiten abschétzen.
Dies fiihrt zu groBen Unsicherheiten im Vergleich zu anderen Risiken und in der
Bewertung. Es sind heute aber gerade die seltenen Risiken, die im Vordergrund
des Interesses stehen.

6. Die Ethik setzt Grenzen der Erkennbarkelt Man kann bestimmte Risiken
nicht einfach experimentell setzen, um sie quantitativ genau abschéitzen zu kénnen,
sondern ist auf bloBe Beobachtung angewiesen.

7. Die Beurteilung von Risiko und Sicherheit ist ein Bewertungsproblem. Der
Wissenschaftler kann ein Risiko in seiner ungefihren Wahrscheinlichkeit abschit-
zen. Die Bewertung ist nicht seine Aufgabe, er kann dazu nur Hilfestellung leisten.
Die manchmal verwendete Definition, sicher sei eine Angelegenheit, wenn thre
Risiken akzeptabel sind, zeigt die Schliisselfunktion von Bewertungsfragen.

8. Risiko und Sicherheit sind nur dann abschédtzbar, wenn man schon etwas
weiB. In der Begegnung mit dem total Neuen versagen alle empirischen Risiko-
iiberlegungen. Was man nicht wei, was man nicht formuliert hat, kann man
empirisch nicht untersuchen.

9. Die allgemeine Beziehung zwischen Effekt und Exposition ist meist nicht
linear und unbekannt (Abb. 2).

Diese Nichtlinearitdt fiilhrt dazu, daB bei Verringerung der Exposition im
unteren Bereich der Effekt nicht proportional kleiner wird. Wenn man unter
besonders niedrige Bereiche kommen mochte, wird dies iiberproportional teuer.
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Exposition
Abb. 2. Allgemeiner Zusammenhang zwischen Exposition und Effekt.

AuBerdem sind Voraussagen am unteren und oberen Ende der Kurve besonders
mit Unsicherheit behaftet. Die GroBe der Kurve in der Abb. 2 deutet die GroBe
der Unsicherheit an.

10. Die Frage, ob es z.B. fiir Strahlenschidden eine untere Schwelle gibt, jenseits
derer das Risiko durch die Exposition nicht mehr verdndert wird, ist viel diskutiert
worden. Derzeit neigt man eher dazu, eine solche Schwelle z. B. fiir Kanzerogene
abzulehnen. In jedem Fall ist die Bestimmung solcher Schwellen empirisch
schwierig und sehr aufwendig. Wenn sie existieren, ist dies fiir die Beurteilung der
Situation wichtig. Man kann dann sehr viel leichter Bereiche angeben, in denen
keine Risikoerhohung durch Veridnderung der Exposition moglich ist.

Am Rande sei die Begrenztheit der Denkschablonen der Beteiligten erwéhnt,
die kaum zu verindern ist, und das Faktum, daB die Kombination von Expositio-
nen zur Uniibersichtlichkeit fiihrt.

Kommen wir zur letzten Frage:

Welche Thesen kann ein Methodiker zum Komplex Risiko/Sicherheit/Fortschritt
wagen?

1. Erst, wenn Risiko/Sicherheit und Nutzen/Schaden einer MaBnahme empi-
risch einigermaBen bekannt sind, ldBt sich rational iiber diese MaBnahme
diskutieren oder entscheiden. Risiko und Sicherheit sind primidr Fragen der
Empirie und Statistik und nicht theoretischer Uberlegungen. Diese empirischen
Grundlagen sind zu verbessern.
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2. Absolute Sicherheit ist nicht zu erreichen und nicht zu bezahlen. Absolute
Sicherheit wire im Prinzip erreichbar, wenn wir alles Denkbare explizit formulie-
ren konnten. Dies ist aber nicht mdglich.

3. Sicherheitsanforderungen, die nicht rational und empirisch zu begriinden
sind, sind nicht ernst zu nehmen. Das Sicherheitsbediirfnis ist empirisch als
Fortschrittsbremse erkennbar. Sicherheit ist durch Rechtsprechung nur schwer
erreichbar, wie das Beispiel des Arzneimittelgesetzes zeigt.

4. Maximale Sicherheit fiihrt zur Erstarrung von Systemen und langfristig zu
ihrem Zusammenbruch. Dafiir gibt es im biologischen Bereich Beispiele.

5. Lernen geschieht am deutlichsten in unvorhergesehenen schmerzhaften
Situationen. Absolute Sicherheit macht Lernen unmdéglich.

6. Aus vielen Griinden ist Sicherheit als alleiniges steuerndes Prinzip und als
einzige FiihrungsgroBe von Prozessen unbrauchbar. Ein gewisses MaB8 an Unsi-
cherheit gehort zu jedem lebendigen Prozess. Als notwendige Randbedingung ist
ein sinnvolles AusmaB an Sicherheit jedoch unersetzlich.

7. Fortschritt ist unter absoluter Sicherheit und ohne Risiko nicht zu erreichen,
wohl aber unter relativer Unsicherheit. Allerdings sind Sicherheit und Risiko
“beziiglich Fortschritt asymmetrisch und nicht gleichwertig. Sicherheit scheint
Fortschritt stirker zu bremsen, als Risiko allein Fortschritt erhoht.

- 8. Risiko und Sicherheit wiren besser auf die Chancen zu beziehen, die in der
Zukunft liegen und nicht auf MaBzahlen der Gegenwart. Die zukiinftige Gesell-
schaft als Optimum ist das ideale Bezugssystem, nicht der heute lebende Einzelne.
Dabei wiirde bei der Angabe von Sicherheit und Risiko ein neues Prinzip
eingefithrt. MaBzahl wire das Verhiltnis von Risiko zu erwartetem kiinftigen
Nutzen unter verschiedenen Nebenbedingungen. Man konnte von Zukunftskoeffi-
zienten sprechen, die sich zu Mustern zusammenstellen lassen und unsere
Entscheidungen besser unterstiitzen kénnten als ein unrationaler Sicherheitsfana-
tismus.

9. Sicherheit und Fortschritt widersprechen sich nicht immer und nicht total.
Eine sichere Zukunft ist nur in einem fortschreitenden ProzeB zu erreichen.
Andererseits ist nur ein einigermaBen sicheres Vorgehen die Voraussetzung fiir
einen weiteren positiven Fortschrittsschub.

10. Mit jedem echten Fortschritt ist ein nicht kalkulierbares Risiko verkniipft.
Man sollte ein kalkulierbares Risiko daher auch nicht fordern, sondern in
begrenztem Rahmen eben riskieren. Die Insensibilitdt der Systeme ist groBer, als
dies den Anschein hat. Es ist sinnlos, alle Untersuchungen vorher durchfiihren zu
wollen. Das Ganze ist — wie im Arzneimittelbereich — ein lernendes System.
Katastrophen miissen weiter eintreten, sie sind vielleicht der effektivste Weg, um

Fortschritt zu lernen.
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11. Ein sensibler Fortschritt wird Sicherheitsiiberlegungen in jedem Fall einbe-
zichen. Risiko, Fortschritt und Freiheit einerseits scheinen gekoppelt zu sein,
Sicherheit, Stagnation und Zwang andererseits. Dies sind aber nur lockere
Koppelungen. Die Balance schwankt in weiten Bereichen von Generation zu
Generation, von Feld zu Feld. _

12. Empirische und theoretische Forschungsaufgaben zur besseren Definition
von Sicherheit und Risiko, zur Verbesserung der Instrumente, sind wichtig.
Hierher konnten gehoren:

— die Weiterentwicklung eines in sich konsistenten Instrumentariums,
— die Aufstellung allgemeiner Bewertungskriterien,
— die Zusammenstellung der gingigen Risiken des menschlichen Lebens zu

Risikomustern und Risikostandards,

— die Entwicklung von »Zukunftskoeffizienten«.

Wir sind noch weit von einer allgemeinen wissenschaftlichen Bestimmung von
Sicherheit und Risiko entfernt. In unserer Welt dominieren die Meinung, die
Vermutung oder konkrete Ziele, aber nicht die Rationalitat und nicht die Fakten.
Der Methodiker muB sich damit abfinden, daB der Mensch als irrationales Wesen
diskutiert und nicht optimale Wege einschlagt. '

Die fehlenden Ziele, die wir fiir den Fortschritt und die Welt von morgen haben
und die eine Zukunft glaubhaft machen koénnten, sind daran schuld, daB die
Sicherheit heute so im Vordergrund aller Uberlegungen steht. Menschen ohne
Hoffnung brauchen Sicherheit, um leben zu konnen. Menschen mit einer Hoffnung
nehmen die Zukunft vorweg und gehen begrenzte Risiken ein im Interesse einer
zukiinftigen Generation. Das Problem der Sicherheit 16st sich, wenn wir den
Menschen glaubhafte Hoffnungen geben.

So miite aus einem Methodiker schlie8lich ein Mensch werden, der menschli-
che und sinnvolle Ziele fiir die anderen findet und die Mittel nicht scheut, sie auch
zu realisieren.

Zusammenfassung

Risiko und Sicherheit sind nicht nur philosophisch und geistesgeschichtlich
interessante Begriffe. Sie kénnen aus empirischen Erhebungen wissenschaftlich
definiert und fiir bestimmte Zwecke meBbar gemacht werden. Grundgedanken
solcher empirisch-wissenschaftlicher Definitionen von Sicherheit und Risiko
werden diskutiert: Risiko als Wahrscheinlichkeit fiir das Auftreten eines uner-
wiinschten Ereignisses, das relative Risiko und Konfidenzbereiche fiir moglicher-
weise unentdeckte Effekte in Abhidngigkeit von der Beobachtungszahl. Das
Produkt von Wahrscheinlichkeit und Schwere des Effekts als eine mdégliche
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Definition von Risiko wird beschrieben. Auf Risikovergleichstabellen wird hinge-
wiesen.

Die Bewertung des Risikos ist eine Frage, die nicht mit wissenschaftlichen
Methoden allein vorgenommen werden kann. Allerdings geben die empirischen
Wissenschaften wichtige Anhaltspunkte fiir solche Bewertungen und fiir die
Methoden, mit denen man vorgehen kann. Einige aligemein akzeptable Bewer-
tungskategorien werden genannt. ~

Von den zahlreichen methodischen Schwierigkeiten und Grenzen in der
wissenschaftlichen Bestimmung von Sicherheit und Risiko werden 10 herausgegrif-
fen, z.B. die Variabilitit und Komplexitat der Verhiltnisse, MeBprobleme, die
Ethik als Grenze der Erkennbarkeit und die Tatsache, daB in der Begegnung mit
dem total Neuen alle empirischen Risikoiiberlegungen versagen miissen.

SchlieBlich werden 12 Thesen gewagt, z.B. absolute Sicherheit ist auch
theoretisch nicht moglich, Sicherheit ist als alleinige Fiihrungsgro8e fiir komplexe
Prozesse unbrauchbar, Sicherheit macht Lernen unmdglich, Sicherheit und Fort-
schritt widersprechen sich nicht, man sollte ein voll kalkulierbares Risiko nicht
fordern usw.

-Menschen ohne Hoffnung brauchen Sicherheit, um leben zu kénnen. Menschen
mit Hoffnung nehmen die Zukunft vorweg und gehen im Interesse zukiinftiger
Generationen begrenzte Risiken ein. Das Problem von Sicherheit und Risiko 16st
sich, wenn wir den Menschen glaubhafte Hoffnung geben.
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